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Tłumaczenie nieoficjalne z języka rosyjskiego

KONCEPCJA

bezpieczeństwa informacyjnego Republiki Białoruś

CZĘŚĆ I

POSTANOWIENIA OGÓLNE

ROZDZIAŁ 1

GLOBALNE ZNACZENIE SFERY INFORMACYJNEJ
1. Na bieżącym etapie rozwoju świata sfera informacyjna ma kluczowe znaczenie dla współczesnego człowieka, społeczeństwa, państwa, oraz wywiera wszechstronny wpływ na procesy gospodarcze, polityczne i społeczne w krajach i regionach. W wyniku zwiększania nasycenia i dynamiki stosunków społecznych, wydarzeń światowych i regionalnych, wzrostu uniwersalnego potencjału intelektualnego, znacznie zwiększają się potrzeby informacyjne ludzi.

Tworzone w skali globalnej społeczeństwo informacyjne jest nowym etapem rozwoju cywilizacji z przewagą wiedzy i informacji, oddziaływaniem technologii informacyjnych na wszystkie sfery działalności człowieka. Rola technologii informacyjnych w realizacji praw i wolności obywateli wzrasta kardynalnie.

Branża telekomunikacyjna stała się jednym z najbardziej dynamicznych i obiecujących obszarów globalnej gospodarki. Z procesami informatyzacji coraz częściej wiążą się narodowe interesy gospodarcze i perspektywy inwestycyjne.

2. Jednocześnie transformacja socjalna w kierunku społeczeństwa informacyjnego stwarza nowe ryzyka, wyzwania i zagrożenia, które bezpośrednio dotyczą kwestii bezpieczeństwa narodowego, w tym ochrony przestrzeni informacyjnej, infrastruktury informacyjnej, systemów i zasobów informacyjnych.
ROZDZIAŁ 2

AKTUALNOŚĆ I ZNACZENIE KONCEPCJI BEZPIECZEŃSTWA INFORMACYJNEGO REPUBLIKI BIAŁORUŚ
3. Utworzenie społeczeństwa informacyjnego w Republice Białoruś, które zapewnia dostępność informacji, rozpowszechnianie i wykorzystywanie wiedzy dla konsekwentnego i postępowego rozwoju uważa się za priorytet narodowy i zadanie o znaczeniu ogólnokrajowym.

4. Aktualność i znaczenie Koncepcji bezpieczeństwa informacyjnego Republiki Białoruś (zwanej dalej „Koncepcją”) warunkują następujące czynniki:

zwiększenie znaczenia tworzenia społeczeństwa informacyjnego w Republice Białoruś, jego roli w rozwoju społeczno-gospodarczym Białorusi jako suwerennego i niepodległego państwa, bezpieczeństwa wdrażania narodowych strategii i planów tworzenia gospodarki cyfrowej oraz ogólnego postępu naukowo-technologicznego;

potrzeba merytorycznej i wszechstronnie uświadomionej obrony interesów narodowych w sferze informacyjnej, zdefiniowanych w Koncepcji bezpieczeństwa narodowego Republiki Białoruś, uogólnienia praktycznych i naukowych poglądów na temat zapewnienia bezpieczeństwa informacyjnego, konkretyzacji i specyfikacji podejść do wspomnianej działalności;

konieczność uznania bezpieczeństwa informacyjnego za odrębne zjawisko i instytucję regulacyjną, a także umocowania prawnego podstaw polityki państwa w zakresie ochrony interesów narodowych w sferze informacyjnej;

kształtowanie nowej sfery stosunków społecznych dotyczących zapewnienia bezpieczeństwa informacyjnego;
znaczenie poprawy koordynacji i sterowalności działań podmiotów zaangażowanych w rozwój sfery informacyjnej i zapewnienie jej bezpieczeństwa, trwałego i spójnego funkcjonowania mechanizmów reagowania na ryzyka, wyzwania i zagrożenia dla bezpieczeństwa informacyjnego;

potrzeba informowania obywateli, a także społeczności międzynarodowej, o poglądach przyjętych w Republice Białoruś w dziedzinie bezpieczeństwa informacyjnego i priorytetów w zakresie jego zapewnienia;

integracja Białorusi z międzynarodowym systemem bezpieczeństwa informacyjnego, znaczenie zwiększenia koncepcyjnej i technologicznej kompatybilności oraz synchronizacji celów i zadań krajowego systemu zapewnienia bezpieczeństwa informacyjnego z odpowiednimi systemami innych państw i organizacji.

ROZDZIAŁ 3

PRZEDMIOT, CEL, ZADANIA KONCEPCJI, JEJ POWIĄZANIE Z INNYMI DOKUMENTAMI DOKTRYNALNYMI

5. Koncepcja jest systemem oficjalnych poglądów na istotę i treść zapewnienia bezpieczeństwa narodowego w sferze informacyjnej, określa cele strategiczne i priorytety w zakresie zapewnienia bezpieczeństwa informacyjnego.

Koncepcja zapewnia zintegrowane podejście do problemu bezpieczeństwa informacyjnego, tworzy metodologiczne podstawy dla poprawy działań w celu jego wzmocnienia, służy jako podstawa do kształtowania polityki państwowej, opracowania środków poprawy systemu bezpieczeństwa informacyjnego, konstruktywnego współdziałania, konsolidacji wysiłków i zwiększenia efektywności obrony interesów narodowych w sferze informacyjnej.

6. Koncepcja opiera się na Konstytucji Republiki Białoruś, ustawodawstwie Republiki Białoruś w dziedzinie bezpieczeństwa narodowego, informatyzacji, rozwoju gospodarki cyfrowej, społeczeństwa informacyjnego, nauki i technologii, ochrony własności intelektualnej i innych aktach prawnych.

Koncepcja ma za podstawę Koncepcję bezpieczeństwa narodowego Republiki Białoruś, a mianowicie:

opiera się na zrozumieniu głównych tendencji współczesnego świata, głównych w niej zdefiniowanych narodowych interesów w sferze informacyjnej, potencjalnych lub realnych zagrożeń dla bezpieczeństwa narodowego;

konkretyzuje cele, zadania i zasady zapewnienia bezpieczeństwa narodowego w sferze informacyjnej, główne kierunki neutralizacji wewnętrznych źródeł zagrożeń i ochrony przed zewnętrznymi zagrożeniami dla bezpieczeństwa narodowego w tej sferze;

zakłada realizację tych celów, zadań i zasad jako integralną część funkcjonowania ogólnego systemu zapewnienia bezpieczeństwa narodowego.

7. Koncepcja wychodzi także z geopolitycznych interesów Republiki Białoruś, jej miejsca i roli we współczesnym świecie, opiera się na umowach o współpracy w zakresie zapewnienia bezpieczeństwa informacyjnego państw członkowskich Wspólnoty Niepodległych Państw, państw-członków Organizacji Układu o Bezpieczeństwie Zbiorowym, umowach dwustronnych i innych zobowiązaniach Republiki Białoruś w dziedzinie międzynarodowego bezpieczeństwa informacyjnego, uwzględnia podstawowe postanowienia aktów organizacji międzynarodowych, w tym Zgromadzenia Ogólnego Narodów Zjednoczonych, zalecenia Organizacji Bezpieczeństwa i Współpracy w Europie.

8. Na potrzeby tej Koncepcji używane są następujące pojęcia i ich definicje:

oddziaływanie na informację - działania mające na celu zmianę formy dostarczania i (lub) treści informacji;

państwowy system informacyjny - całokształt banków danych, technologii informacyjnych i kompleksu (kompleksów) oprogramowania i sprzętu, utworzony lub nabyty za środki krajowego lub lokalnych budżetów, państwowych funduszy pozabudżetowych, a także funduszy państwowych osób prawnych;

państwowy zasób informacyjny - zorganizowany całokształt udokumentowanych informacji, w tym baz danych, innych zestawów wzajemnie powiązanych informacji w systemach informacyjnych, utworzony lub nabyty za środki krajowego lub lokalnych budżetów, państwowych funduszy pozabudżetowych, a także funduszy państwowych osób prawnych;

destrukcyjne oddziaływanie informacyjne - realizacja wpływu informacyjnego na procesy polityczne i społeczno-gospodarcze, działalność organów państwowych, a także osób fizycznych i prawnych w celu osłabienia obronności państwa, naruszenia bezpieczeństwa publicznego, podejmowania i zawarcia jawnie niekorzystnych decyzji i traktatów międzynarodowych, pogarszania stosunków z innymi państwami, wywołania napięć społeczno-politycznych, stworzenia zagrożenia powstania sytuacji nadzwyczajnych, niszczenia tradycyjnych wartości duchowych i moralnych, które utrudniania normalnego funkcjonowania organów państwowych, spowodowania innych szkód dla bezpieczeństwa narodowego;

ochrona informacji - kompleks prawnych, organizacyjnych i technicznych środków, skierowanych na zabezpieczenie poufności, całości, wiarygodności, dostępności i zachowania informacji;

bezpieczeństwo informacyjne - stan zapewnionej ochrony zrównoważonych interesów jednostki, społeczeństwa i państwa od zewnętrznych i wewnętrznych zagrożeń w sferze informacyjnej;

infrastruktura informacyjna - zestaw środków technicznych, systemów i technologii do tworzenia, przekształcania, przesyłania, wykorzystywania i przechowywania informacji;

informacyjna suwerenność Republiki Białoruś – niezbywalna i wyłączna wyższość prawa państwa do niezależnego określania zasad posiadania, wykorzystywania i dysponowania krajowymi zasobami informacyjnymi, prowadzenia niezależnej zewnętrznej i wewnętrznej państwowej polityki informacyjnej, tworzenia krajowej infrastruktury informacyjnej, zapewnienia bezpieczeństwa informacyjnego;

sfera informacyjna – całokształt informacji, infrastruktury informacyjnej, podmiotów prowadzących gromadzenie, kształtowanie, rozpowszechnienie i użycie informacji, a także systemu regulacji społecznych stosunków przy tym powstających;

przestrzeń informacyjna – dziedzina działalności związana z tworzeniem, przekształcaniem, przekazywaniem, wykorzystywaniem, przechowywaniem informacji, wpływająca między innymi na świadomość indywidualną i społeczną oraz samą informację;

atak cybernetyczny – ukierunkowane działanie oprogramowania i (lub) oprogramowania i sprzętu na urządzenia infrastruktury informacyjnej, sieci telekomunikacyjne wykorzystywane do zapewniania interakcji takich urządzeń w celu naruszenia i (lub) zaprzestania ich działania i(lub) stworzenia zagrożenia dla bezpieczeństwa przetwarzanych przez takie urządzenia informacji;

cyberbezpieczeństwo - stan zapewnionej ochrony infrastruktury informacyjnej i zawartych w niej informacji przed zagrożeniami zewnętrznymi i wewnętrznymi;

incydent cybernetyczny - zdarzenie, które faktycznie lub potencjalnie zagraża poufności, integralności, autentyczności, dostępności i bezpieczeństwu informacji, a także stanowi naruszenie (zagrożenie naruszeniem) polityk bezpieczeństwa;

cyberterroryzm - ataki na systemy informatyczne, które zagrażają zdrowiu i życiu ludzi, jak również ataki, które mogą wywołać poważne zakłócenia w funkcjonowaniu krytycznych obiektów w celu wywarcia wpływu na władze decyzyjne lub utrudnienia działalności politycznej lub innej działalności publicznej, lub zastraszenia ludności, lub destabilizacji porządku publicznego;

cyberodporność - zdolność systemu informacyjnego do przewidywania zmian w sytuacji i terminowego dostosowania się do nich, aby skutecznie zapobiegać negatywnym konsekwencjom lub szybko się odbudowywać po incydencie cybernetycznym;

międzynarodowe bezpieczeństwo informacyjne – stan stosunków międzynarodowych, wykluczający naruszenie światowej stabilności i stworzenie zagrożenia dla bezpieczeństwa państw i społeczności międzynarodowej w przestrzeni informacyjnej;

zapewnienie bezpieczeństwa informacyjnego – system środków prawnego, organizacyjnie-technicznego i organizacyjnie-ekonomicznego charakteru służących wykryciu zagrożeń dla bezpieczeństwa informacyjnego, zapobieganiu ich realizacji, ukróceniu i likwidacji skutków realizacji takich zagrożeń;

przestępstwa w sferze informacji - przestępstwa przeciwko bezpieczeństwu informacyjnemu (cyberprzestępczość) zawarte w Kodeksie Karnym Republiki Białoruś i inne przestępstwa, których przedmiotem lub środkami popełnienia są informacje, systemy informacyjne i sieci;

suwerenność danych - podporządkowanie relacji dotyczących informacji w formie cyfrowej powstałych na terytorium Białorusi, krajowej jurysdykcji Republiki Białoruś. Inne pojęcia w Koncepcji podane są w znaczeniach stosowanych w ustawodawstwie Republiki Białoruś i aktach międzynarodowych, w których uczestniczy Republika Białoruś.

CZĘŚĆ II

STAN I ROZWÓJ SFERY INFORMACYJNEJ W 
REPUBLICE BIAŁORUŚ
ROZDZIAŁ 4

HUMANITARNY ASPEKT SFERY INFORMACYJNEJ
9. Podstawowym interesem narodowym Republiki Białoruś w sferze informacyjnej z punktu widzenia aspektu humanitarnego jest realizacja konstytucyjnych praw obywateli do otrzymywania, przechowywania i rozpowszechniania pełnych, rzetelnych i aktualnych informacji, wolności opinii, przekonań i ich swobodnego wyrażania, a także prawa do prywatności.

10. Obecnie stan sfery informacyjnej w Republice Białoruś charakteryzuje się wysokim stopniem dostępu ludności do informacji masowej. Liczba mediów krajowych (zwanych dalej „mediami”) i zasobów internetowych stale rośnie, tworząc się przy udziale państwa i sektora niepaństwowego. Białoruska przestrzeń informacyjna jest otwarta na aktywną pracę zagranicznych mediów i zasobów internetowych. W kraju co roku rośnie przepustowość zewnętrznych kanałów dostępu do Internetu, liczba użytkowników Internetu i abonentów sieci telekomunikacyjnych. Rozwijają się również informacyjne interakcje obywateli, tworzone są społeczności sieciowe służące komunikacji, wymianie informacji, doświadczeń i wiedzy, publicznej dyskusji nad projektami normatywnych aktów prawnych, szeroko rozpowszechniona jest praktyka finansowania społecznościowego, rośnie rola rad społecznych i niezależnych ekspertów w podejmowaniu decyzji rządowych, powstają instytucje publicznej samokontroli w celu zachowania dziedzictwa historycznego, kulturowego i wzmocnienia świadomości prawnej.

Na ogół dla białoruskiej sfery informacyjnej są w pełnym zakresie właściwe światowe trendy informatyzacji, w tym digitalizacją mediów, połączenie ich różnych typów (multimedialność), adaptacją produktu informacyjnego do dystrybucji przez Internet, zbliżenie i łączenie w niej różnych rodzajów mediów (konwergencja).

11. Jednocześnie globalny rozwój technologii informacyjnych i komunikacyjnych (zwanych dalej ICT) powoduje ciągłe pojawianie się nowych źródeł informacji, które obiektywnie zmniejszają udział treści krajowych w przestrzeni informacyjnej i wymagają aktywniejszej pracy nad jej promocją. Na tej podstawie konieczne jest na szczeblu państwowym podjęcie działań w celu zwiększenia wolumenu, różnorodności i jakości treści krajowych, szybkości ich dostarczania, zaufania publicznego do oficjalnych informacji i mediów państwowych, dostosowania form rozpowszechniania informacji do priorytetowych potrzeb informacyjnych obywateli i osiągnięcia równowagi interesów jednostki, społeczeństwa i państwa.

ROZDZIAŁ 5

TECHNOLOGICZNY ASPEKT SFERY INFORMACYJNEJ
12. Jako główne obszary informatyzacji w Republice Białoruś wyznaczono rozwój skutecznego i przejrzystego systemu administracji publicznej, zapewniającego szybką, wygodną i bezpieczną komunikację między państwem, biznesem i obywatelami, modernizację krajowej infrastruktury informacyjnej, wdrażanie ICT do produkcyjnego sektora gospodarki, poprawę sfery społecznej opartej na ICT, wzmocnienie własnej branży informatycznej.

13. Cyfrowa transformacja gospodarki jest najważniejszym elementem tworzenia społeczeństwa informacyjnego i jednym z głównych kierunków rozwoju Republiki Białoruś, w wyniku którego w nadchodzących dziesięcioleciach wszystkie branże, rynki, sfery działalności państwa powinny zostać przeorientowane na nowe cyfrowe modele ekonomiczne. Aby osiągnąć ten cel, w kraju zdefiniowano strukturę zarządzania informatyzacją i architekturę e-administracji. Rozwijane są innowacyjne technologie cyfrowe oparte n a systemach sztucznej inteligencji, sieciach neuronowych, zapewniające pracę z różnorodnymi zasobami informacyjnymi, w tym z macierzami dużych zbiorów danych, rozproszonych metodach obliczeniowych (technologie w chmurze) oraz technologie rejestru bloków transakcji (blockchain’y).

Białoruś konsekwentnie uczestniczy w procesach informatyzacji w ujęciu transgranicznym, w tym w ramach Państwa Związkowego Białorusi i Rosji, Eurazjatyckiej Unii Gospodarczej, Wspólnoty Niepodległych Państw, Unii Europejskiej i innych globalnych systemów współdziałania i partnerstwa politycznego i gospodarczego.

14. Jednocześnie skala zastosowania technologii informacyjnych w sektorze produkcyjnym gospodarki pozostaje niska. Stopień cyfryzacji poszczególnych branży gospodarki jest różny, co zmniejsza oczekiwany efekt synergiczny od synchronicznej cyfryzacji, i mając to na uwadze, należy opracować politykę cyfrową dla określonych obszarów działalności państwa, ukierunkować projekty pilotażowe cyfryzacji na ich skalowanie na całe branże, tworzyć centra kompetencji dla transformacji cyfrowej. Niezbędne jest przestawienie się e-administracji z prostego świadczenia usług na żądanie obywateli na proaktywną pracę ze społeczeństwem. Szybki rozwój ICT i wzrost potrzeb informacyjnych społeczeństwa wymagają przyjęcia nowych standardów w dziedzinie telekomunikacji, poprawy wydajności i niezawodności infrastruktury sieciowej.

CZĘŚĆ III

POLITYKA PAŃSTWOWA DOTYCZĄCA ZAPEWNIENIA BEZPIECZEŃSTWA INFORMACYJNEGO
ROZDZIAŁ 6

CELE I KIERUNKI POLITYKI PAŃSTWOWEJ
15. Celem zapewnienia bezpieczeństwa informacyjnego jest osiągnięcie i utrzymanie poziomu ochrony sfery informacyjnej, który zapewnia realizację narodowych interesów Republiki Białoruś i jej postępowy rozwój.

Zapewnienie bezpieczeństwa informacyjnego odbywa się zgodnie z polityką państwa w tej dziedzinie, która obejmuje tworzenie, doskonalenie i wdrażanie środków organizacyjnych, prawnych, naukowych, technicznych, prawnych, ekonomicznych zapewnienia bezpieczeństwa narodowego w sferze informacji. Z kolei mianowicie poprzez rozwój tej sfery zapewnia się w głównej mierze jej bezpieczeństwo.

16. Na szczeblu państwa prowadzone są monitorowanie, analiza i ocena stanu bezpieczeństwa informacyjnego, wykorzystywane są wskaźniki do oceny jego stanu. Określa się obszary priorytetowe dla zapobiegania zagrożeniom dla bezpieczeństwa informacyjnego, minimalizacji ich destrukcyjnego wpływu i lokalizacji następstw. Opracowywany i wdrażany jest kompleks strategicznych i taktycznych środków zapobiegających i neutralizujących informacyjne ryzyka, wyzwania i zagrożenia.

17. Zapewnia się konstytucyjne prawo obywateli do swobodnego poszukiwania, otrzymywania, przekazywania, wytwarzania, przechowywania i rozpowszechniania informacji w jakikolwiek legalny sposób, prawa do prywatności i innych tajemnic chronionych przez prawo, prawo do ochrony danych osobowych i praw autorskich, jak również równowagi praw z ograniczeniami związanymi z bezpieczeństwem narodowym. Tworzone są uwarunkowania prawne, organizacyjne i technologiczne dla bezpieczeństwa funkcjonowania krajowych środków masowego przekazu, prowadzona jest państwowa i publiczna kontrola nad ich działalnością.

Wdrażana jest maksymalna dostępność dla obywateli i organizacji państwowych usług elektronicznych, procedur administracyjnych i zasobów informacyjnych organów i organizacji państwowych.

Zwiększa się świadomość obywateli i społeczeństwa na temat zagrożeń dla bezpieczeństwa narodowego i środków państwowych w celu jego zapewnienia, ich zaangażowanie się w zapewnienie bezpieczeństwa sfery informacyjnej.

18. Państwo kompleksowo promuje bezpieczeństwo krajowych systemów informacyjnych i bezpieczeństwo oprogramowania wykorzystywanego przez obywateli i organizacje. W celu poprawy odporności sektora publicznego na ryzyko informacyjne wdrażane są zaawansowane technologie, wprowadzane są nowe środki i metody zapewnienia bezpieczeństwa informacyjnego.

Opracowywane są standardy bezpieczeństwa informacyjnego, a na ich podstawie przeprowadza się audyt państwowych systemów bezpieczeństwa informacyjnego. Rozwija się inteligentne projektowanie rozwiązań bezpieczeństwa informacyjnego. Na normatywnym szczeblu wyodrębnia się i reglamentuje funkcjonowanie krytycznie ważnych obiektów informatyzacji (dalej - KWOI. Zachęca się rozwój technologii bezpieczeństwa w biznesie i życiu publicznym.

19. Działania, które powodują znaczne szkody prawnie chronionym interesom w sferze informacji lub stwarzają niebezpieczeństwo ich  spowodowania kryminalizują się w prawie karnym zgodnie z istniejącymi światowymi podejściami. Podejmowane są kroki w celu zmniejszenia zagrożeń związanych z cyberprzestępczością, w tym cyberterroryzmem, w celu badania i ograniczenia działań osób zaangażowanych w działalność terrorystyczną, blokowania kanałów propagandy terroryzmu, przyciągania i rekrutowania zwolenników, zachęcania i prowokowania działalności terrorystycznej i finansowania terroryzmu.

Wprowadza się reżimy prawne bezpieczeństwa informacyjnego i zasobów informacyjnych, warunki techniczne i polityki bezpieczeństwa. Przeprowadza się identyfikację i doprowadzenie do odpowiedzialności ustanowionej przez prawo osób wyrządzających szkody państwowym systemom informacyjnym, zapewnia się państwową ochronę interesów obywateli i organizacji niezależnie od ich formy własności.

20. Rozwija się współdziałanie państwa, społeczeństwa, społeczności biznesowej, mediów w celu szybkiego wykrywania zagrożeń i wyzwań związanych z bezpieczeństwem informacyjnym, utrudniania cyberataków i akcji destrukcyjnego oddziaływania informacyjnego, zwiększenia skuteczności egzekwowania prawa.

21. Szczególną uwagę zwraca się na potencjał kadrowy w zakresie zapewnienia bezpieczeństwa informacyjnego. Na współczesnym poziomie edukacyjnym i technologicznym prowadzi się specjalistyczne szkolenia, przekwalifikowanie i rozwój zawodowy osób zapewniających bezpieczeństwo informacyjne, organizuje się współpracę między organami rządowymi, instytucjami edukacyjnymi i przedsiębiorstwami przemysłowymi w zakresie doboru, szkolenia i zatrudnienia takich pracowników, prowadzi się integrację tematów bezpieczeństwa informacyjnego w programy edukacyjne na wszystkich poziomach edukacji. Formuje się państwowe zamówienie na przygotowanie kadr.
22. Produkowane są narzędzia zapewnienia bezpieczeństwa informacyjnego. Rozbudowuje się potencjał naukowy i finansowanie badań dla tworzenia nowych rozwiązań w dziedzinie bezpieczeństwa informacyjnego, w tym technicznej ochrony informacji, kryptologii, kryminologii, kryminalistyki. Państwo finansuje priorytetowe obszary bezpieczeństwa informacyjnego, głównie poprzez programy rządowe. Opracowywane są innowacyjne metody i technologie ochrony zasobów informacyjnych i systemów.

23. Podejmowane są wysiłki w celu poprawy skuteczności prawa międzynarodowego i przestrzegania norm moralnych odpowiedzialnego zachowania w przestrzeni informacyjnej, wspiera się rozwój i wdrażanie środków budowy zaufania w przestrzeni informacyjnej. Tworzone i rozwijane są kanały międzynarodowej wymiany doświadczeń w dziedzinie bezpieczeństwa informacyjnego, a także informacji na temat zagrożeń dla interesów narodowych, w tym o wrażliwościach systemów informatycznych, incydentach w infrastrukturze informacyjnej.

24. Bezpieczeństwo sfery informacyjnej i na ogół stan informatyzacji w Republice Białoruś charakteryzowane są międzynarodowymi rankingami i innymi ogólnie przyjętymi w świecie kryteriami, indeksami i indykatorami, w tym tworzącymi podstawy wskaźników społeczno-ekonomicznego rozwoju, zapewnienia narodowego bezpieczeństwa i odzwierciedlającymi inną wszechstronną działalność państwa związaną z tą sferą.

ROZDZIAŁ 7

SUWERENNOŚĆ INFORMACYJNA
25. W kontekście pogłębienia sprzeczności międzynarodowych, problematyczne staje się wypracowanie skutecznych i ogólnie przyjętych zasad zachowania się społeczności międzynarodowej w przestrzeni informacyjnej. Podejścia różnych krajów do oceny zagrożeń w sferze informacyjnej i przeciwdziałania im nie są zbieżne, a w poszczególnych obszarach są wręcz spolaryzowane.

W związku z tym najważniejszym celem bezpieczeństwa informacyjnego jest suwerenność informacyjna Republiki Białoruś.

26. Suwerenność informacyjna jest osiągana przede wszystkim poprzez tworzenie systemu prawnej regulacji stosunków w sferze informacyjnej, zapewniającego bezpieczny zrównoważony rozwój, sprawiedliwość społeczną i harmonię.

27. W ramach tego systemu państwo zapewnia rozwój krajowych mediów i telekomunikacji, nowoczesnych technologii informacyjno-komunikacyjnych, krajowego przemysłu środków informatyzacji, a także ochronę krajowych rynków usług informacyjnych i telekomunikacyjnych, zmniejszających zależność od zagranicznych technologii i zmniejszających nierówność cyfrową. W społeczeństwie kultywuje się i stymuluje krytyczną postawę wobec przejawów braku szacunku dla postaw narodowych, tradycji i naruszeń norm moralnych i prawnych w sferze informacyjnej, nietolerancję dla dezinformacji, manipulacji informacjami i innych ukrytych wpływów informacyjno-psychologicznych.

28. Ustanawia się warunki prawne i granice działalności zagranicznych i międzynarodowych podmiotów w krajowej przestrzeni informacyjnej, aby zaspokoić potrzeby obywateli w zakresie zewnętrznej wymiany informacji bez ekspansji kulturalnej i informacyjnej, ingerencji w wewnętrzne sprawy Republiki Białoruś.

29. Tworzą się niezbędne warunki dla budowy i bezpiecznego rozwoju funkcjonalnej, technologicznie samowystarczalnej, niezawodnej i zrównoważonej infrastruktury informacyjnej. Realizuje się ochronę zasobów informacyjnych, w tym tajemnic państwowych, innych chronionych informacji, danych osobowych, zapewniającej polityczną niezależność państwa, ochronę ludzkiej przestrzeni życiowej, zachowanie duchowych i kulturowych wartości społeczeństwa białoruskiego, korzyści naukowe i technologiczne oraz realizację innych interesów narodowych. Republika Białoruś wdraża zasadę „suwerenności danych”.

30. Dążenie do suwerenności informacyjnej nie jest sprzeczne z prawno-międzynarodowymi zasadami dotyczącymi zapewnienia praw i wolności, które gwarantują konkurencyjny i wolny rozwój w kontekście globalnej transformacji cyfrowej.

ROZDZIAŁ 8

NEUTRALNOŚĆ INFORMACYJNA

31. W stosunkach międzynarodowych suwerenność informacyjną Republiki Białoruś zapewnia się między innymi na podstawie zasady neutralności informacyjnej, przewidującej pokojową zewnętrzną politykę informacyjną, poszanowanie ogólnie uznanych i ogólnie przyjętych praw każdego państwa w tej dziedzinie, wykluczenie inicjatywy ingerowania w sferę informacyjną innych państw skierowanego na dyskredytację bądź kwestionowanie ich politycznych, ekonomicznych, społecznych i duchowych standardów i priorytetów, a także na wyrządzenie szkody infrastrukturze informacyjnej jakichkolwiek państw i uczestnictwa w ich konfrontacji informacyjnej. Jednocześnie Republika Białoruś broni własne narodowe interesy w sferze informacyjnej, wykorzystując wszystkie dostępne siły i środki.

32. Aby zapewnić politykę neutralności informacji, zwiększa się stopień obecności Białorusi w globalnej przestrzeni informacyjnej, rozwija się międzynarodowa wymiana informacji, wspierane jest ustanawianie i regulowanie uniwersalnych zasad postępowania w tej dziedzinie, a także zawierane są umowy w zakresie zapewnienia międzynarodowego bezpieczeństwa informacyjnego.
ROZDZIAŁ 9

PAŃSTWOWE REAGOWANIE NA RYZYKA, WYZWANIA I ZAGROŻENIA W SFERZE INFORMACYJNEJ
33. Państwo reaguje na zagrożenia i wyzwania w sferze informacji, aby zapobiec ich transformacji w zagrożenia dla bezpieczeństwa narodowego, rozwojowi i skalowaniu szkodliwych skutków.

Reagowanie na ryzyka i wyzwania w sferze informacji realizuje się przez wszystkie organy i organizacje państwowe bez wyjątku, zgodnie z zakresem ich działalności i bezpośrednimi celami działania, w sposób jak najbardziej pełny i skuteczny. Państwo w osobie tych organów i organizacji państwowych zapewnia terminowe podjęcie środków bezpieczeństwa, natychmiast powiadamia zainteresowane strony, minimalizuje szkody i lokalizuje konsekwencje, identyfikuje zaangażowane osoby i organizacje, gromadzi doświadczenie w przeciwdziałaniu zagrożeniom.

34. Państwowe reagowanie na ryzyka, wyzwania i zagrożenia w sferze informacyjnej obejmuje zbieranie informacji o stosowanych technologiach, metodach destrukcyjnych oddziaływań informacyjnych i popełniania cyberprzestępstw, analizowanie, ocenianie i prognozowanie stanu bezpieczeństwa tej sfery, identyfikowanie realizujących się wyzwań i zagrożeń, lokalizowanie negatywnych konsekwencji i wyrównanie szkód (uszczerbku). Badane są stan ochrony i stabilność obiektów bezpieczeństwa informacyjnego, w tym infrastruktury informacyjnej, zasobów informacyjnych, oraz uświadomienia indywidualnego, grupowego i masowego na oddziaływanie zagrożeń.

Identyfikuje się i eliminuje warunki powstania i realizacji ryzyk, wyzwań i zagrożeń bezpieczeństwa informacyjnego.

35. Przygotowywane i wdrażane są scenariusze i plany reagowania kryzysowego na ataki cybernetyczne, incydenty komputerowe, akty destrukcyjnego oddziaływania informacyjnego, inne zagrożenia bezpieczeństwa informacyjnego, a także prowadzi się ćwiczenia i szkolenia sił reagowania.

Wdrażana jest polityka informacyjnego powstrzymywania, która wyraża się w wykazaniu wiarygodnej gotowości do odparcia destrukcyjnych oddziaływań informacyjnych, wystarczającej możliwości technologicznego, organizacyjnego, prawnego przeciwdziałania zagrożeniom w sferze informacyjnej oraz identyfikacji ich źródeł.

36. W przypadku znacznej komplikacji środowiska informacyjnego, w tym potrzeby zapewnienia bezpieczeństwa militarnego państwa, podejmowane są dodatkowe środki w celu ochrony sfery informacyjnej przez prawne, informatyczne, techniczne i inne metody (konfrontacja informacyjna), zapewnia się priorytetowe współdziałanie organizacji wojskowej państwa i sektora obywatelskiego.

37. Siły Zbrojne Republiki Białoruś, inne formacje wojskowe, podejmują środki w celu zapewnienia bezpieczeństwa informacyjnego w ramach realizacji przydzielonych im zadań zgodnie z ich bezpośrednim celem przy użyciu nowoczesnych wysokotechnologicznych sił i środków.

38. Białoruś uczestniczy w międzynarodowej reakcji na potencjalne ryzyka, wyzwania i zagrożenia dla bezpieczeństwa informacyjnego w ramach zawartych umów i porozumień, prowadzi międzypaństwową współpracę w zakresie analizy ryzyk, wyzwań i zagrożeń dla bezpieczeństwa informacyjnego, wymianę doświadczeń i wspólne działania praktyczne.

CZĘŚĆ IV

BEZPIECZEŃSTWO PRZESTRZENI INFORMACYJNEJ JAKO 
JEDEN Z NAJWAŻNIEJSZYCH WARUNKÓW ROZWOJU SUWERENNEGO, DEMOKRATYCZNEGO SOCJALNEGO PAŃSTWA

ROZDZIAŁ 10

UWARUNKOWANIE ŚRODKÓW W CELU ZAPEWNIENIA BEZPIECZEŃSTWA W PRZESTRZENI INFORMACYJNEJ

39. Globalny wzrost roli informacji w systemie społecznych stosunków, otwartość przestrzeni informacyjnej i wzrost poziomu informatyzacji ludności warunkują nowe środki bezpieczeństwa mające na celu ochronę sfery informacyjnej z punktu widzenia zapewnienia przez państwo pełnej realizacji swoich suwerennych praw i interesów rozwoju społeczno-gospodarczego.

40. Mechanizmy destrukcyjnego informacyjno-psychologicznego oddziaływania na jednostkę, społeczeństwo i państwo są stale doskonalone, a manipulacja masową świadomością na dużą skalę jest tak samo ostra, jak walka o terytoria, zasoby i rynki. Poprzez przestrzeń informacyjną realizuje się celowe dyskredytowanie konstytucyjnych podstaw państw i ich struktur władzy, erozja mentalności i tożsamości narodowej, zaangażowanie ludzi w działalność ekstremistyczną i terrorystyczną, podżeganie do wrogości między-etnicznej i międzywyznaniowej, tworzenie potencjału radykalnego i protestacyjnego. Czynnik informacyjny odgrywa coraz większą rolę w konfliktach międzypaństwowych i niejawnych działaniach mających na celu naruszenie suwerenności i integralności terytorialnej krajów oraz obniżenie tempów ich rozwoju. W wyniku wpływów informacyjnych zmieniają się znacząco społeczne powiązania osoby w społeczeństwie, jej styl myślenia, metody komunikacji, postrzeganie rzeczywistości i samoocena.

Rosnące obawy wywołuje aktywne rozpowszechnianie w przestrzeni informacyjnej sfałszowanych, nierzetelnych i zakazanych informacji. Zmniejszenie krytycznej postawy odbiorców informacji do fałszywych wiadomości na portalach informacyjnych, społecznościowych i na innych platformach internetowych stwarza przesłanki dla świadomego wykorzystywania dezinformacji w celu destabilizacji świadomości publicznej dla celów politycznych, społecznie niebezpiecznych i innych podobnych.

41. W związku z tym szczególnego znaczenia nabiera odpowiedzialne zachowanie wszystkich uczestników procesów informacyjnych, a także opracowanie ogólnych zasad komunikacji w przestrzeni informacyjnej, opartych na uznaniu tożsamości praw i obowiązków w istniejącej rzeczywistości (świecie fizycznym) i przestrzeni wirtualnej.

ROZDZIAŁ 11

PODSTAWOWE KIERUNKI ZAPEWNIENIA BEZPIECZEŃSTWA W PRZESTRZENI INFORMACYJNEJ

42. Dla Republiki Białoruś głównymi źródłami zagrożeń psychologiczno-informacyjnych w sferze informacyjnej są: konfrontacja informacyjna między wiodącymi światowymi ośrodkami siły, celowe tworzenie wewnątrz i na zewnątrz kraju powodów informacyjnych dla dyskredytowania polityki zagranicznej i wewnętrznej państwa.

43. Mając to na uwadze, głównym celem zapewnienia bezpieczeństwa informacyjno-psychologicznego elementu sfery informacyjnej jest zachowanie suwerenności informacyjnej oraz realizacja polityki neutralności informacyjnej, a także stworzenie trwałej odporności na destrukcyjne psychologiczno-informacyjne oddziaływania na masową świadomość publiczną oraz, w razie potrzeby, przeciwdziałanie im.

44. W tym celu konieczne jest przede wszystkim zapewnienie na szczeblu państwowym tworzenia, wykorzystywania i rozwoju przestrzeni informacyjnej wyłącznie w celu rozwoju społecznego, gospodarczego i kulturalnego, a także stałej, aktywnej i skutecznej działalności organów państwowych, organizacji, społeczności naukowej i eksperckiej w przestrzeni informacyjnej, zwłaszcza jej rozbudowywanie w Internecie.

45. W pierwszej kolejności konieczne jest wspieranie zachowania w społeczeństwie tradycyjnych postaw i wartości społecznych, otwartego i kompleksowego wsparcia informacyjnego polityki państwa, a także zgodnego z prawem zapobiegania rozpowszechnianiu nielegalnych i nierzetelnych informacji masowych.

ROZDZIAŁ 12

ZACHOWANIE TRADYCYJNYCH POSTAW I WARTOŚCI

46. ​​Aby zwiększyć odporność społeczeństwa na destrukcyjne wpływy informacyjne, konieczne jest skoncentrowanie wysiłków na zachowaniu tradycyjnych fundamentalnych wartości ludzi ukształtowanych w świadomości publicznej, które są jednym z głównych elementów zapewniających jej jedność i jeden z warunków stałego rozwoju państwa.

47. Polityka informacyjna Republiki Białoruś ma na celu promowanie takich priorytetów życiowych, jak humanizm, pokój, dobre sąsiedztwo, sprawiedliwość, wzajemna pomoc, silne relacje rodzinne, zdrowy styl życia, twórcza praca, ogólnie przyjęte w społeczeństwie białoruskim normy moralne, pozytywna świadomość prawna. Sfera informacyjna w pełni odzwierciedla równe prawa wszystkich narodowości zamieszkujących Republikę Białoruś, szacunek wobec wszystkich tradycyjnych religii i wyznań. Wsparcie i wszechstronny rozwój ideologii cywilno-patriotycznej jest sprawą najwyższej wagi.

48. Język białoruski, wraz z dwujęzycznością konstytucyjnie ustanowioną w państwie, przyczynia się do wzmocnienia tożsamości narodowej społeczeństwa białoruskiego i kształtowania jego duchowości. Rozszerzenie funkcji społecznych i zdolności komunikacyjnych języka białoruskiego, jego pełny i wszechstronny rozwój, wraz z innymi elementami kultury narodowej, są gwarantami bezpieczeństwa humanitarnego państwa.

49. Wymaga dalszej konsekwentnej realizacji polityka historyczna państwa skierowana do umocowania na Białorusi i za granicą białoruskiej narodowej koncepcji historycznej przeszłości kraju i białoruskiego modelu pamięci zbudowanego zgodnie z niniejszą Koncepcją, jako dominującej.

ROZDZIAŁ 13

WSPARCIE INFORMACYJNE POLITYKI PAŃSTWA

50. Wsparcie informacyjne polityki państwa ma na celu rozwój masowej świadomości politycznej obywateli, zwiększenie zdolności i jakości administracji rządowej, wzmocnienie postrzegania Białorusi w globalnej przestrzeni informacyjnej. Działalność ta jest prowadzona poprzez najbardziej otwartą i szybką komunikację z ludnością Republiki Białoruś i społecznością światową z dokładnymi i kompletnymi informacjami na temat działań władz państwowych Białorusi, środków podjętych w celu poprawy stosunków społeczno-gospodarczych, aktów prawnych oraz innych decyzji w polityce wewnętrznej i zagranicznej.

51. Państwo zapewnia konstruktywną i wszechstronną interakcję między władzami, mediami i społeczeństwem na wszystkich szczeblach.

52. Konkurencyjność mediów państwowych jest szczególnie ważna, w tym osiągana poprzez krajową produkcję wysokiej jakości treści i tworzenie nowoczesnego systemu pomiaru mediów.

53. Państwo zapewnia pomoc prawną mediom krajowym mającą na celu poprawę jakości produktu audiowizualnego i rozszerzenie różnorodności tematycznej i gatunkowej programów, tworzenie innych dodatkowych możliwości rozwoju, w tym poprzez regulację prawną ilości i jakości nadawania zagranicznego w Republice Białoruś, regulację usług reklamowych, określenie optymalnych warunków rejestracji.

54. Władze, inne organy państwowe i organizacje, instytucje nauki, edukacji i kultury, urzędnicy i przedstawiciele społeczności naukowej i eksperckiej prowadzą aktywne, zaawansowane technologicznie i wszechstronne działania w przestrzeni informacyjnej, w tym w krajowych i zagranicznych mediach elektronicznych, innych zasobach internetowych oraz środkach komunikacji internetowej, jak również stwarzają warunki do tworzenia nowoczesnych krajowych platform analitycznych, naukowych i dyskusyjnych dla mediów.
ROZDZIAŁ 14

BEZPIECZEŃSTWO INFORMACJI MASOWEJ
55. Stosunki w dziedzinie informacji masowej opierają się na zasadach legalności, wiarygodności, poszanowania praw człowieka i wolności, różnorodności opinii, ochrony moralności i innych. Wraz z konstytucyjnym zapewnieniem wolności słowa w Republice Białoruś, w celu przestrzegania tych zasad, ustanawia się wymogi legislacyjne dotyczące rozpowszechniania masowych informacji, które są zgodne ze światową praktyką i ogólnie przyjętymi standardami społecznymi. Kontrola publiczna jest sprawowana nad dystrybucją nielegalnych i niewiarygodnych informacji w przestrzeni informacyjnej.

56. Niedozwolone jest rozpowszechnianie informacji mających na celu propagowanie wojny, działalności ekstremistycznej lub zawierających apele o takie działania, używanie środków odurzających i podobnych substancji, pornografii, przemocy i okrucieństw, innych informacji zabronionych przez prawo. Na poziomie państwa podejmowane są środki mające na celu zapobieganie rozprzestrzenianiu się informacji, które mogłyby zaszkodzić interesom narodowym, oraz niewiarygodnym doniesieniom, a także zmniejszenie anonimowości w przestrzeni informacyjnej. Przy nadawaniu treści nie wolno stosować ukrytych metod technologicznych wpływających na podświadomość ludzi lub mających szkodliwy wpływ na ich zdrowie.

57. Dystrybucja informacji bez znaku kategorii wiekowej jest ograniczona przez prawo, a środki kontroli rodzicielskiej są zachęcane, gdy dzieci korzystają z technologii informacyjnych.

CZĘŚĆ V

ZAPEWNIENIE BEZPIECZEŃSTWA INFORMACYJNEJ INFRASTRUKTURY
ROZDZIAŁ 15

UWARUNKOWANIE ŚRODKÓW ZAPEWNIENIA BEZPIECZEŃSTWA INFRASTRUKTURY INFORMACYJNEJ
58. Cyfrowa transformacja gospodarki i innowacje w dziedzinie ICT wraz z globalnym rozwojem i rosnącymi możliwościami technologicznymi w interakcji ludzi, biznesu, instytucji rządowych wymagają przyjęcia specjalnych środków, które zapewniają zaufanie i bezpieczeństwo w tworzeniu i wykorzystywaniu we współczesnym informacyjnym społeczeństwie informacyjnej infrastruktury i danych w informacyjnych systemach.

59. Polityczna i społeczno-gospodarcza sfery, bezpieczeństwo społeczne i wojskowe stają się coraz bardziej podatne na umyślne lub przypadkowe oddziaływania technologiczne, w tym pojawiające się w warunkach niewystarczających globalnych mechanizmów skoordynowanego i skutecznego zapobiegania i powstrzymywania cybernetycznych incydentów w Internecie.

Powszechne działanie obiektów przemysłowych, systemów transportu, energii, telekomunikacji, zdrowia i podtrzymywania życia za pomocą zautomatyzowanych systemów kontroli bezpośrednio wiąże życie i zdrowie ludności, bezpieczeństwo środowiskowe i społeczne z ich niezawodnością i bezpieczeństwem. Ataki cybernetyczne na infrastrukturę informacyjną są uważane na świecie za jedno z najważniejszych zagrożeń dla bezpieczeństwa.

Wiele narodowych sił zbrojnych tworzy i rozwija cybersiły, a operacje cybernetyczne są przewidziane w dokumentach doktrynalnych i strategicznych. Jednocześnie rozważana jest możliwość reagowania na ataki cybernetyczne jako zbrojną agresję, co, zważywszy na praktyczną niemożność dokładnego zidentyfikowania ich źródeł (inicjatorów), może prowadzić do niesprawdzonej i arbitralnej interpretacji słuszności przeciwstawnych działań wojennych.

Liczba cyberprzestępstw stale rośnie. Systemy informacyjne i zasoby stają się zarówno przedmiotem przestępstw, jak i sposobem ich popełniania. Powstaje całkowita zależność sektora finansowego i innych sektorów od niezawodności elektronicznego przechowywania, przetwarzania i wymiany danych.

60. Jednak ani globalnie, ani regionalnie nie było dotychczas możliwe skuteczne zapobieganie rozwojowi i rozpowszechnianiu narzędzi celowo przeznaczonych do niszczenia, blokowania, modyfikowania, kradzieży informacji w sieciach i zasobach lub neutralizowania środków mających na celu ich ochronę. Opracowanie prawnych, proceduralnych, technicznych i organizacyjnych środków przeciwko oddziaływaniom cybernetycznym na zasoby informacyjne pozostaje w tyle za tworzeniem rzeczywistych i potencjalnych zagrożeń ich powstania.

ROZDZIAŁ 16

GŁÓWNE KIERUNKI ZAPEWNIENIA BEZPIECZEŃSTWA INFRASTRUKTURY INFORMACYJNEJ
61. Najbardziej prawdopodobnymi źródłami zagrożeń cyberbezpieczeństwa są awarie sprzętu i oprogramowania w systemach informatycznych i telekomunikacyjnych, niezgodne z prawem działania osób fizycznych i grup przestępczych, umyślne działania i błędy personelu systemów informatycznych, co prowadzi do naruszenia ustalonych regulaminów dotyczących ich wykorzystywania i zasad przetwarzania informacji, oraz uzależnienie Białorusi od innych krajów produkujących oprogramowanie i sprzęt w trakcie tworzenia i rozwijania informacyjnej infrastruktury.

62. Republika Białoruś stoi przed strategicznym celem opracowania systemu cyberbezpieczeństwa opartego na zaawansowanych międzynarodowych podejściach do zarządzania ryzykiem i mającego na celu wdrożenie długoterminowych środków w celu zmniejszenia ryzyka do akceptowalnego poziomu.

63. Krajowy system cyberbezpieczeństwa powinien realizować pełen zakres środków prawnych, organizacyjnych i technicznych w celu zapewnienia bezpieczeństwa krajowej infrastruktury informacyjnej, w tym systemów informacyjnych, zapewniać poufność, dostępność i integralność informacji, a także łatwo przekształcać się i dostosowywać w zmieniającym się środowisku dzięki stałym analizom pod kątem zgodności z aktualnymi zagrożeniami dla cyberbezpieczeństwa.

64. Przede wszystkim konieczne jest zapewnienie odporności cybernetycznej krajowego segmentu Internetu, krytycznych obiektów informatyzacji i państwowych systemów informacyjnych oraz skutecznego przeciwdziałania cyberprzestępczości.

ROZDZIAŁ 17

BEZPIECZEŃSTWO KRAJOWEGO SEGMENTU INTERNETU
65. Warunkiem wstępnym dla realizacji praw obywateli w sferze informacji, utrzymania wysokiego poziomu wymiany informacji i świadczenia usług informacyjnych jest stabilne funkcjonowanie i możliwość kontrolowania krajowego segmentu Internetu. W Republice Białoruś cyberbezpieczeństwo krajowego segmentu Internetu jest zapewniane głównie przez odpieranie większości cyberataków na systemy informatyczne i sieci transmisji danych poprzez blokowanie złośliwych komunikacji między podmiotami i przedmiotami oddziaływań.

66. Państwo utrzymuje i zachęca do stosowania najlepszych praktyk w zakresie cyberbezpieczeństwa. Najbardziej obiecującym zadaniem jest stworzenie ujednoliconego państwowego systemu do monitorowania krajowego segmentu Internetu przy jednoczesnym utworzeniu platformy chmurowej do świadczenia kompleksowych usług bezpieczeństwa informacyjnego dla sektora publicznego i społeczności biznesowej w interesie zautomatyzowanej ewidencji incydentów cybernetycznych i szybkiej wymiany informacji o nich między upoważnionymi organami państwowymi, operatorami i zespołami szybkiego reagowania na komputerowe incydenty (CERT / CSIRT). W przyszłości konieczne jest również utworzenie ekosystemu do tworzenia i działania krajowego urzędu certyfikacji, którego certyfikat główny będzie zaufany dla głównych systemów operacyjnych i przeglądarek internetowych.

67. Jednocześnie konieczne jest zorganizowanie funkcjonowania służby oceny reputacji adresów IP w celu dostarczania w czasie rzeczywistym informacji na temat adresów wykorzystywanych do ataków cybernetycznych na dostawców usług internetowych.

68. Konieczne jest osiągnięcie i utrzymanie równowagi między rzetelną identyfikacją użytkowników, rejestracją ich działań i stworzeniem warunków dla bezpiecznego gromadzenia, przetwarzania, udostępniania, przechowywania i rozpowszechniania danych osobowych w krajowym segmencie Internetu, a także tworzenie i rozwój krajowych rynków ubezpieczenia od ryzyka cybernetycznego i usług testowania na penetrację.

ROZDZIAŁ 18

CYBERODPORNOŚĆ OBIEKTÓW INFRASTRUKTURY KRYTYCZNEJ I PAŃSTWOWYCH SYSTEMÓW INFORMACYJNYCH
69. Zapewnienie bezpieczeństwa infrastruktury informacyjnej odbywa się poprzez identyfikację najważniejszych obiektów informatyzacji, których awaria lub zakłócenie pracy może prowadzić do znaczących negatywnych konsekwencji dla bezpieczeństwa narodowego w obszarach politycznym, gospodarczym, społecznym, informacyjnym, środowiskowym i innych.

W celu osiągnięcia stabilności cybernetycznej obiektów infrastruktury krytycznej w Republice Białoruś wdrażany jest specjalny kompleks środków prawnych, organizacyjnych i technicznych, oparty na opracowaniu kryteriów przypisywania obiektów do tej kategorii i podejmowaniu odpowiednich ukierunkowanych i kompleksowych środków ochronnych w odniesieniu do nich. Takie podejście pozwala na stworzenie indywidualnego modelu bezpieczeństwa dla każdego obiektu, biorąc pod uwagę systemowe ogólne wymagania bezpieczeństwa, skuteczną identyfikację i ocenę ryzyka, utrzymywanie wysokiej gotowości do zapobiegania i lokalizowania skutków cyberataków, a także przeprowadzanie zewnętrznej oceny stworzonych systemów bezpieczeństwa.

70. Poprawę skuteczności bezpieczeństwa obiektów infrastruktury krytycznej należy przeprowadzić poprzez zintegrowanie z państwowym systemem monitorowania krajowego segmentu sieci internetowej sektorowych systemów monitorowania i kontroli zagrożeń cybernetycznych.

W zapewnianiu cyberodporności obiektów infrastruktury krytycznej Białoruś jest zainteresowana wykorzystaniem międzynarodowych standardów i najlepszych praktyk. Ważne znaczenie praktyczne mają regularne treningi cybernetyczne i konkursy z udziałem personelu operacyjnego, właścicieli i podmiotów zewnętrznych zaangażowanych w zapewnienie bezpieczeństwa cybernetycznego.

71. Państwo jest zainteresowane ochroną przed ryzykami, wyzwaniami i zagrożeniami skierowanymi w stronę państwowych systemów informacyjnych. W tym celu określa się kolejność ich tworzenia i działania, włączanie do sieci informacyjnych i zasady wymiany informacji oraz stosuje się specjalne procedury rejestracji państwowej.

W przyszłości osiągnięcie wymaganego poziomu ochrony usług e-administracji i cyberodporności państwowych systemów informacyjnych powinno być zapewnione głównie poprzez ich bezpieczne projektowanie i działanie, a nie poprzez przyjmowanie późniejszych środków ochronnych, a także poprzez wprowadzenie ich racjonalnej unifikacji przy budowie i modernizacji tych systemów.

72. Integralną częścią zapewnienia bezpieczeństwa obiektów infrastruktury krytycznej i państwowych systemów informacyjnych jest stosowanie regularnie aktualizowanego, oryginalnie licencjonowanego oprogramowania uzyskanego z zaufanych źródeł.

ROZDZIAŁ 19

PRZECIWDZIAŁANIE CYBERPRZESTĘPCZOŚCI
73. W Republice Białoruś jest stworzony system prewencji, wykrywania, ukrócenia i kompleksowego śledztwa w sprawie cyberprzestępczości. Zapewnia się zgodność norm Kodeksu Karnego Republiki Białoruś w tym obszarze z poziomem rozwoju społecznego, światowymi trendami regulacji prawnych i zaawansowanymi doświadczeniami zagranicznymi.

W związku z pojawieniem się nowych społecznie niebezpiecznych czynów w sferze informacji, za ich popełnienie jest ustalana odpowiedzialność karna i inna. Zapewnia się ciągłe doskonalenie form i metod zapobiegania cyberprzestępczości, jej wykrycia i ukrócenia, oraz śledztwa i dochodzenia, zwiększa się terminowość i jakość działań operacyjno-rozpoznawczych.

74. Białoruś jest zainteresowana konwergencją i ujednoliceniem podejść do zwalczania cyberprzestępczości na poziomie międzynarodowym, opracowaniem wspólnych standardów w zakresie egzekwowania prawa, międzynarodową wymianą doświadczeń i praktycznym współdziałaniem. Prowadzi się współpracę regionalną i międzynarodową w dziedzinie cyberbezpieczeństwa, śledzenie działalności grup przestępczych i indywidualnych przestępców działających w cyberprzestrzeni.

75. Istotny w przeciwdziałaniu cyberprzestępczości jest wzrost zaufania między organami ścigania, organizacjami sektora publicznego i prywatnego, instytucjami edukacyjnymi i naukowymi, połączenie ich wysiłków w zakresie zapobiegania cyberprzestępczości, jej wykrywania, zwalczania i prowadzenia śledztwa. Jednym ze skutecznych środków zapobiegania i prewencji cyberprzestępstw jest zmniejszenie motywacji do ich popełniania poprzez wyeliminowanie warunków tworzenia nielegalnych schematów.

76. Ponadto jednym z priorytetów upoważnionych organów państwowych jest zapobieganie cyberprzestępczości w oparciu o popularyzację wśród ludności, zwłaszcza młodzieży, nietolerancji na zachowania aspołeczne w przestrzeni informacyjnej, prowadzenie prac wyjaśniających w mediach i Internecie w celu stworzenia bezpiecznego krajowego ekosystemu informacji. Aby zwiększyć świadomość prawną i zmniejszyć podatność na ataki cybernetyczne, szkoli się obywateli w zakresie podstaw zachowania w sferze informacji.

CZĘŚĆ VI

ZAPEWNIENIE BEZPIECZEŃSTWA ZASOBÓW INFORMACYJNYCH

ROZDZIAŁ 20

UWARUNKOWANIE ŚRODKÓW ZAPEWNIENIA BEZPIECZEŃSTWA ZASOBÓW INFORMACYJNYCH
77. Pojawienie się szerokich i dostępnych możliwości gromadzenia, przechowywania i przetwarzania dużych ilości danych, tworzenie technologii umożliwiających bezpośredni dostęp do informacji, wymagają uznania informacji za samodzielny i wartościowy zasób. Zasoby informacyjne stają się priorytetowym przedmiotem przestępstw i incydentów cybernetycznych, podlegają kradzieży, modyfikacji, zniszczeniu, blokowaniu i innym oddziaływaniom.

78. Znaczenie technicznej ochrony informacji o ograniczonej dystrybucji rośnie, podczas gdy środki kradzieży, nielegalnego blokowania i innego wpływu na zasoby informacyjne są powszechnie wykorzystywane do celów politycznych, wojskowych, wywiadowczych, gospodarczych, kryminalnych i innych.

Liczne zagrożenia i ryzyka nielegalnej i nieuzasadnionej ingerencji w prywatność obywateli, kradzież danych osobowych, kompromitacja danych dostępu i nadmierne profilowanie ograniczają przestrzeń osobistą i naruszają prywatność osoby. Ujawnienie danych osobowych stało się integralnym atrybutem przestępstw dla korzyści majątkowych i przestępstw przeciwko osobie.

Powstaje nielegalny rynek baz i banków danych, popyt na które powoduje kradzież masywów informacyjnych, której towarzyszy naruszenie praw autorskich.

ROZDZIAŁ 21

GŁÓWNE KIERUNKI ZAPEWNIENIA BEZPIECZEŃSTWA ZASOBÓW INFORMACYJNYCH

79. Jako główne źródła zagrożeń dla bezpieczeństwa zasobów informacyjnych w Republice Białorusi należy uznać działania osób, grup przestępczych, nierzetelnych krajowych i zagranicznych organizacji, stowarzyszeń lub społeczności, których celem jest uzyskanie nieuprawnionego dostępu do tych zasobów w politycznych, wojskowych, komercyjnych, osobistych i innych celach, z naruszeniem ustalonej procedury lub wbrew ogólnie przyjętych standardów moralności i etyki, jak również zakłócanie funkcjonowania infrastruktury informacyjnej.

80. Głównym celem polityki państwa w zakresie zapewnienia bezpieczeństwa zasobów informacyjnych jest zachowanie ich dostępności, integralności i poufności.

81. Bezpieczeństwo zasobów informacyjnych opiera się na strategicznej zasadzie przestrzegania równowagi wolności informacji i prawa do tajemnicy, gwarancji państwa na rozpowszechnianie lub udostępnianie publicznie dostępnych informacji. Państwo zapewnia rozwój bezpiecznego dostępu do zasobów informacyjnych rzetelnych użytkowników, rozwój usług wysokiej jakości i wygodnego dostarczania informacji oraz ulepszanie systemów danych.

82. Na tym etapie konieczne jest przede wszystkim zapewnienie niezawodnej i kompleksowej ochrony informacji o ograniczonej dystrybucji, bezpieczeństwa danych osobowych i państwowych zasobów informacyjnych.

ROZDZIAŁ 22

OCHRONA PAŃSTWOWEJ I SŁUŻBOWEJ TAJEMNICY
83. Bezpieczeństwo danych klasyfikowanych jako tajemnica państwowa lub służbowa jest zapewnione zgodnie z ustawodawstwem krajowym dotyczącym tajemnic państwowych. Za pomocą zakazów prawnych ogranicza się obieg informacji zawierającej dane sklasyfikowane jako tajemnice państwowe, dostęp do informacji tajnych. Wyklucza się przechowywanie i przetwarzanie informacji w ogólnie dostępnych formach, w tym w systemach informatycznych z dostępem do Internetu i innych otwartych sieci komputerowych. Wprowadza się odpowiedzialność za naruszenie prawnych zakazów i przepisów w zakresie tajemnic państwowych.

84. Jednocześnie nadanie informacji statusu tajemnicy państwowej jest wyłącznym prawem ściśle określonej listy organów i organizacji państwowych i odbywa się na podstawie oceny szkody wynikającej z ujawnienia, kradzieży lub utraty takiej informacji. Koszty organizacyjne, materialne i inne związane z zapewnieniem ochrony tych informacji nie mogą przekraczać określonych szkód, wnioski o możliwości i wysokości których są wyciągane na podstawie konkretnych wskaźników lub powszechnych praktyk.

Państwo, wychodząc z domniemania wolnego rozpowszechnienia informacji, a także w celu zwiększenia otwartości relacji społecznych, gospodarczych i innych, jest zainteresowane konsekwentnym zmniejszaniem liczby organów i organizacji rządowych z uprawnieniami do klasyfikowania informacji i całkowitej ilości tajemnic państwowych, przy jednoczesnym zapewnieniu skutecznej ochrony chronionych informacji. Jednocześnie niedopuszczalne jest rozszerzanie lub zaostrzanie środków reżimu, które nie są spowodowane systemowymi brakami w ochronie tajemnic państwowych, które pociągały za sobą szkodliwe konsekwencje.

85. Powstaje potrzeba dostosowania instytucji tajemnic do rozwoju informatyzacji. Wraz ze środkami organizacyjnymi i prawnymi zapewniającymi bezpieczeństwo informacyjne wzrasta rola ochrony informacji metodami technicznymi. W zakresie technicznych i kryptograficznych metod ochrony tajemnic państwowych w stopniu maksymalnym bierze się pod uwagę dostępne informacje o środkach, metodach, technologiach uzyskiwania nieuprawnionego dostępu do chronionych zasobów informacyjnych, wyniki operacyjno-rozpoznawczych i kontrwywiadowczych działań, badań naukowych i eksperymentalnych prac rozwojowych, a także kompleksową wiedzę na temat nowoczesnych technologii teleinformatycznych i specyfikę sytuacji w dziedzinie bezpieczeństwa narodowego.

Organy państwowe posiadające uprawnienia do określania procedury ochrony tajemnic państwowych przed wyciekiem przez kanały techniczne zapewniają jej adekwatność i proporcjonalność do możliwych zagrożeń.

ROZDZIAŁ 23

BEZPIECZEŃSTWO INFORMACJI O OGRANICZONEJ DYSTRYBUCJI I OCHRONA DANYCH OSOBOWYCH

86. Zgodnie z aktami prawnymi Republiki Białoruś realizuje się tworzenie i ochrona informacji służbowych o ograniczonej dystrybucji, a także ochrona informacji stanowiących tajemnicę handlową, zawodową, bankową i inną chronioną prawem, informacji o życiu prywatnym osoby fizycznej, dane osobowe, inne informacje, dostęp do których ograniczają akty ustawodawcze Republiki Białoruś.

87. W warunkach fizycznej niemożności i niecelowości całkowitego oddzielenia systemów informacyjnych i zasobów zawierających te dane od Internetu i innych publicznie dostępnych sieci, osoby fizyczne i prawne muszą podjąć niezbędne środki prawne, organizacyjne, administracyjne i techniczne, aby zminimalizować liczbę incydentów cybernetycznych i szkody od nich w tych systemach.

88. Państwo z kolei powinno poprawić wymagania dotyczące bezpieczeństwa informacyjnego, w tym dalej rozwijać system potwierdzenia zgodności technicznych i kryptograficznych środków ochrony informacji, a także licencjonowania technicznych działań ochronnych.

89. Osiągnięcie bezpieczeństwa danych osobowych zapewnia zrównoważona polityka państwowa w zakresie określania wymagań dla wszystkich podmiotów stosunków informacyjnych, które gromadzą, przetwarzają i przechowują te dane.

Uwaga państwa skupia się na poprawie ram regulacyjnych w tej dziedzinie. Państwowa regulacja gromadzenia, przetwarzania, udostępniania i rozpowszechniania danych osobowych jest przeprowadzana z uwzględnieniem nowoczesnego doświadczenia międzynarodowego, w tym uzgadnia się z przepisami aktów międzypaństwowych. Podejścia do ochrony danych osobowych na Białorusi opierają się na zasadzie „domyślnego bezpieczeństwa”.

90. Ważnym środkiem wzmocnienia kontroli w tym obszarze jest funkcjonowanie w państwie upoważnionego podmiotu (podmiotów) w zakresie ochrony praw osób fizycznych podczas przetwarzania ich danych osobowych.

ROZDZIAŁ 24

ZAPEWNIENIE BEZPIECZEŃSTWA PAŃSTWOWYCH INFORMACYJNYCH ZASOBÓW I OGÓLNODOSTĘPNEJ INFORMACJI
91. Państwo chroni zasoby informacyjne będące w posiadaniu organów i organizacji państwowych oraz reguluje wykorzystanie, posiadanie i dysponowanie zasobami informacyjnymi. W tym celu tworzy się jednolity system ewidencji i ochrony zasobów informacyjnych oraz stosuje się specjalne procedury rejestracji państwowej.

92. Organy państwowe chronią publicznie dostępne informacje przed bezprawnym zniszczeniem, modyfikacją, blokowaniem uzasadnionego dostępu, nieuzasadnionym utajnieniem, zatajeniem, nieterminowym rozpowszechnianiem lub dostarczaniem. Państwo zapewnia zakaz cenzury, gwarantuje szybkie rozpowszechnianie publicznie dostępnych informacji za pomocą środków ustanowionych przez prawo, rozszerza możliwości odpowiednich serwisów i wdraża koncepcję „otwartych danych”. Państwo jest zainteresowane utrzymaniem równowagi między potrzebą obywateli do zapoznania się z publicznie dostępnymi informacjami, ich prawem do odmowy otrzymania takich informacji, a także potrzebą ochrony ich przed aktami bezprawnymi.

CZĘŚĆ VII

MECHANIZMY WDRAŻANIA KONCEPCJI

ROZDZIAŁ 25

UŻYCIE PRZEPISÓW KONCEPCJI PRZY PRZYGOTOWANIU AKTÓW PRAWNYCH I INNYCH DOKUMENTÓW
93. Przepisy Koncepcji są wykorzystywane przy przygotowywaniu normatywnych aktów prawnych, programów państwowych, perspektywicznych i bieżących planów prac organów państwowych, przy realizacji projektów zaangażowanych organizacji publicznych i inicjatyw obywatelskich, a także przy ocenie stanu bezpieczeństwa narodowego i uściśleniu wskaźników tego stanu.

94. Opracowywanie i wdrażanie środków mających na celu zapewnienie i wzmocnienie bezpieczeństwa informacyjnego, zgodnie z niniejszą Koncepcją, opiera się na wsparciu naukowym, w tym na badaniach fundamentalnych i stosowanych, oraz wynikach działań praktycznych.

95. W dziedzinie prawnego wsparcia bezpieczeństwa informacyjnego Koncepcja służy za podstawę specjalnych aktów ustawodawczych określających status prawny podmiotów bezpieczeństwa informacyjnego, regulujących działalność organów państwowych w jego celu zapewnienia, formułujących normy i zasady zgodnego z prawem zachowania w sferze informacyjnej, niezbędne regulacje, ograniczenia i zakazy, inne normy w celu zapewnienia bezpieczeństwa sfery informacyjnej i bezpieczeństwa odpowiednich interesów jednostki, społeczeństwa i państwa.
ROZDZIAŁ 26

PARTNERSTWO PUBLICZNO-PRYWATNE W SFERZE ZAPEWNIENIA BEZPIECZEŃSTWA INFORMACYJNEGO
96. Skuteczne rozwiązywanie zadań w zakresie zapewnienia bezpieczeństwa informacyjnego powinno być wspierane przez stałe celowe współdziałanie między sektorem państwowym a organizacjami komercyjnymi w kształcie partnerstw publiczno-prywatnych w celu przyciągnięcia kompetencji, personelu, technologii, kapitału przedsiębiorstw prywatnych, zwiększenia efektywności wykorzystania środków budżetowych i aktywów przedsiębiorstw, wspólnego opracowania i realizacji projektów inwestycyjnych i innych w dziedzinie bezpieczeństwa informacyjnego.

97. Partnerstwo publiczno-prywatne w dziedzinie bezpieczeństwa informacyjnego określa się jako prawnie zdefiniowaną współpracę organu rządowego i niepaństwowego podmiotu gospodarczego, opartą na łączeniu zasobów i rozdzieleniu ryzyka, wdrażaną w celu zapewnienia bezpieczeństwa informacyjnego przy zaangażowaniu prywatnych inwestycji i kompetencji.

98. Jednym z najważniejszych obszarów wdrażania partnerstw publiczno-prywatnych w dziedzinie bezpieczeństwa informacyjnego jest wsparcie krajowych producentów oprogramowania systemów informatycznych i systemów bezpieczeństwa informacyjnego.

Wraz z przezwyciężeniem uzależnienia Białorusi od innych krajów produkujących oprogramowanie i sprzęt, realizacja projektów infrastrukturalnych i projektów bezpośrednio związanych z zapewnieniem bezpieczeństwa informacyjnego poprzez mechanizm partnerstwa państwa i prywatnych krajowych firm powinna przyczynić się do kształtowania popytu rynkowego na krajowe produkty z zakresu ICT zastępujące import, poprawę ich jakości.

99. Państwo jest zainteresowane interakcją z firmami informatycznymi, dostawcami usług internetowych, operatorami telekomunikacyjnymi i ekspertami zewnętrznymi w zakresie aktualizowania i rozwijania mechanizmów identyfikacji zagrożeń dla bezpieczeństwa informacyjnego poprzez audyt informatyczny, monitorowanie zagrożeń cybernetycznych, wyszukiwanie luk w zabezpieczeniach i bieżących narzędzi ochrony, opracowywanie zasad postępowania w Internecie .

100. Partnerstwo publiczno-prywatne przyczynia się do szkolenia wykwalifikowanego personelu w dziedzinie bezpieczeństwa informacyjnego, tworzenia aktualnych programów szkoleniowych dla odpowiednich specjalistów, wprowadzania nowych standardów edukacyjnych i zawodowych w tej dziedzinie, a także poprawy ogólnej umiejętności obsługi komputera wśród ludności, włącznie ze szkoleniem osób w starszym i średnim wieku w zakresie umiejętności obsługi komputera, zasad posługiwania się danymi osobowymi, bezpiecznej pracy w Internecie.

101. W związku z transformacją społecznych stosunków w sferze informacyjnej partnerstwo publiczno-prywatne staje się najbardziej skutecznym modelem zapewnienia bezpieczeństwa informacyjnego. W tym modelu państwo definiuje cele, zadania strategiczne i podejścia regulacyjne, a społeczność biznesowa dostarcza technologię, wiedzę i zasoby do osiągnięcia celów. Jednocześnie państwo dąży do zagwarantowania neutralności technologicznej i ochrony organizacji prywatnych (i ich inwestycji) przed potencjalnymi zagrożeniami.

ROZDZIAŁ 27

UDZIAŁ REPUBLIKI BIAŁORUŚ W ZABEZPIECZENIU MIĘDZYNARODOWEGO BEZPIECZEŃSTWA INFORMACJNEGO
102. Celem zapewnienia międzynarodowego bezpieczeństwa informacyjnego jest identyfikacja, zapobieganie i neutralizowanie zewnętrznych ryzyk, wyzwań i zagrożeń dla bezpieczeństwa informacyjnego. Międzynarodowa współpraca w dziedzinie bezpieczeństwa informacyjnego na poziomie regionalnym, dwustronnym, wielostronnym i globalnym ma na celu zmniejszenie ryzyka wykorzystania technologii informacyjnych i komunikacyjnych do prowadzenia wrogich działań i aktów agresji na Białoruś.

103. W ramach zapewnienia międzynarodowego bezpieczeństwa informacyjnego prowadzi się jest aktywną, kompleksową, wzajemnie korzystną współpracę międzynarodową, w tym międzyresortową.

Zapewnia się udział Republiki Białoruś w organizacjach międzynarodowych, wyspecjalizowanych traktatach międzynarodowych, stosunkach dwustronnych z innymi państwami oraz w innych formach współpracy międzypaństwowej w celu stworzenia mechanizmów współdziałania międzynarodowego w celu przeciwdziałania zagrożeniom dla międzynarodowego bezpieczeństwa informacyjnego.

104. Głównym środkiem do osiągnięcia celów zapewnienia międzynarodowego bezpieczeństwa informacyjnego jest wspieranie i promowanie odpowiednich inicjatyw, które odpowiadają interesom narodowym Republiki Białoruś w sferze informacyjnej.

Białoruś popiera promowanie środków budowy zaufania w dziedzinie międzynarodowego bezpieczeństwa informacyjnego i opowiada się za odpowiedzialnym zachowaniem państw w sferze informacji, które przede wszystkim byłoby skierowane na zapobieganie konfliktom a nie ich rozwiązywanie. Państwa powinny powstrzymywać się od ukierunkowanego destrukcyjnego oddziaływania informacyjnego na inne kraje, wykluczać wykorzystanie swoich terytoriów do przeprowadzenia ataków cybernetycznych, a także przeciwdziałać wykorzystywaniu ukrytych złośliwych funkcji i luk w oprogramowaniu i sprzęcie, zapewniając ich bezpieczeństwo dla użytkowników.

105. Republika Białoruś bierze udział w międzynarodowej wymianie informacyjnej na podstawie międzynarodowych traktatów i porozumień, w ramach jurysdykcji, zapewnia jej bezpieczeństwo.

